
Tahák absolventa: bezpečnější internet v praxi
Krátký souhrn pro běžné používání telefonu, počítače, e-mailu, banky a online služeb. Hodí se
vytisknout nebo uložit jako PDF přes nabídku tisku v prohlížeči.

10 pravidel, která řeší většinu běžných podvodů

1. U naléhavé zprávy se nejdřív zastavím a ověřím ji jinou cestou.

2. Do banky a důležitých služeb chodím přes vlastní aplikaci nebo ručně zadanou adresu.

3. Heslo, PIN, jednorázový kód ani vzdálený přístup nikomu nepředávám.

4. Každý důležitý účet má vlastní dlouhé heslo nebo passkey.

5. Dvoufázové ověření zapínám hlavně u e-mailu, banky, cloudu a sociálních sítí.

6. Přílohy a aplikace otevírám jen tehdy, když znám původ a dává to smysl.

7. Telefon a počítač zamykám, aktualizuji a pravidelně kontroluji oprávnění aplikací.

8. HTTPS beru jako základ šifrování, ne jako důkaz, že web je pravý.

9. Před prodejem zařízení odhlásím účty, zazálohuji data a zařízení vymažu.

10. Když se něco stane, řeším to hned: účet, banka, důkazy, hlášení.

Když už jsem klikl nebo něco zadal

1. Přestanu pokračovat v komunikaci,
formuláři nebo platbě.

2. Změním heslo u dotčené služby a všude,
kde bylo stejné.

3. Odhlásím cizí aktivní relace a zkontroluji
připojené aplikace.

4. U karty, banky nebo platby volám banku
vlastní známou cestou.

5. Uložím důkazy: zprávu, adresu webu, čas,
screenshot a číslo účtu.

Co nastavit do týdne

Správce hesel nebo aspoň unikátní hesla
pro e-mail, banku a cloud.

Dvoufázové ověření a bezpečné možnosti
obnovy účtu.

Automatické aktualizace systému,
prohlížeče a důležitých aplikací.

Zámek telefonu, skryté citlivé notifikace a
PIN k SIM kartě.

Zálohu fotek a důležitých dokumentů mimo
jediné zařízení.



Co nikomu neposílám

Hesla, PINy, bezpečnostní fráze a
jednorázové kódy.

Fotku platební karty, občanky nebo
interního dokumentu bez jasného důvodu.

Odkaz na obnovu hesla nebo přístup do
účtu.

Kód pro vzdálenou správu počítače nebo
telefonu.

Citlivé soubory do náhodných online
kontrol.

Rychlé ověření podezřelé situace

Zpráva: čekal jsem ji, sedí odesílatel, není
tam tlak?

Odkaz: sedí doména, nejde o záměnu
písmen nebo reklamu?

Soubor: znám původ, přípona není
spustitelná, nechce makra?

Telefonát: nechce kód, heslo, převod
peněz nebo instalaci aplikace?

Platba: je to známá platební brána a
očekávaný nákup?

Kam se v portálu vrátit

URL test Generátor hesel První pomoc Trenažér

Tento tahák je součástí kurzu Kyber bezpečně. Neobsahuje osobní údaje ani výsledky studenta.

http://127.0.0.1:8029/urltest/
http://127.0.0.1:8029/hesla/
http://127.0.0.1:8029/prvni-pomoc/
http://127.0.0.1:8029/trenazer/

