Tahak absolventa: bezpecnéjsi internet v praxi

Kratky souhrn pro bézné pouzivani telefonu, pocitae, e-mailu, banky a online sluZzeb. Hodi se
vytisknout nebo uloZit jako PDF pfes nabidku tisku v prohlizeci.

10 pravidel, ktera FesSi vétSinu béznych podvodu

-_—

. U naléhavé zpravy se nejdfiv zastavim a ovefim ji jinou cestou.

2. Do banky a dulezitych sluzeb chodim pfes vlastni aplikaci nebo ru¢né zadanou adresu.
3. Heslo, PIN, jednorazovy kéd ani vzdaleny pfistup nikomu nepfedavam.
4. Kazdy dullezity u¢et ma vlastni dlouhé heslo nebo passkey.
5. Dvoufazové ovéreni zapinam hlavné u e-mailu, banky, cloudu a socialnich siti.
6. Prilohy a aplikace oteviram jen tehdy, kdyZz znam plvod a dava to smysi.
7. Telefon a pocitaC zamykam, aktualizuji a pravidelné kontroluji opravnéni aplikaci.
8. HTTPS beru jako zaklad Sifrovani, ne jako dikaz, Zze web je pravy.
9. Pfed prodejem zafizeni odhlasim ucty, zazalohuji data a zafizeni vymazu.
10. Kdyz se néco stane, feSim to hned: ucet, banka, dukazy, hlaseni.
Kdyz uz jsem klikl nebo néco zadal Co nastavit do tydne
1. Prfestanu pokraCovat v komunikaci, e Spravce hesel nebo asporn unikatni hesla
formulafi nebo platbé. pro e-mail, banku a cloud.
2. Zménim heslo u dotCené sluzby a vSude, o Dvoufazové ovéreni a bezpe&né moznosti
kde bylo stejné. obnovy uctu.
3. Odhlasim cizi aktivni relace a zkontroluji o Automatické aktualizace systému,
pripojené aplikace. prohlizece a dllezitych aplikaci.
4. U karty, banky nebo platby volam banku o Zamek telefonu, skryté citlivé notifikace a
vlastni znamou cestou. PIN k SIM karté.
5. Ulozim dlUkazy: zpravu, adresu webu, ¢as, e Zalohu fotek a dulezitych dokumentd mimo

screenshot a Cislo uctu. jediné zafizeni.



Co nikomu neposilam

¢ Hesla, PINy, bezpecCnostni fraze a
jednorazoveé kody.

Fotku platebni karty, obCanky nebo
interniho dokumentu bez jasného dlvodu.

Odkaz na obnovu hesla nebo pfistup do
uctu.

Kod pro vzdalenou spravu pocitae nebo
telefonu.

Citlivé soubory do nahodnych online
kontrol.

Kam se v portalu vratit

URL test Generator hesel

Rychlé ovéreni podezrelé situace

Zprava: Cekal jsem ji, sedi odesilatel, neni
tam tlak?

Odkaz: sedi doména, nejde o zaménu
pismen nebo reklamu?

Soubor: znam puvod, pfipona neni
spustitelna, nechce makra?

Telefonat: nechce kdd, heslo, prevod
penéz nebo instalaci aplikace?

Platba: je to znama platebni brana a
oCekavany nakup?

Prvni pomoc Trenazér

Tento tahak je soucasti kurzu Kyber bezpecné. Neobsahuje osobni daje ani vysledky studenta.


http://127.0.0.1:8029/urltest/
http://127.0.0.1:8029/hesla/
http://127.0.0.1:8029/prvni-pomoc/
http://127.0.0.1:8029/trenazer/

